16 jun 2018

Installationsguide
Android 8

Den har guiden hjalper dig att i nagra enkla steg skapa en
VPN-anslutning till vart datacenter. Du beho6ver endast gora
detta en gang, innan du anvander Dold.se for forsta gangen.

Del 1: Skapa en VPN-anslutning
Del 2: Ansluta till Dold.se

Del 3: Engelsk och Svensk IP-adress
Del 4: Fels6kning DO LD
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Del 1:
Skapa en VPN-anslutning
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St. Johns Wood OO Abbey Road ©

528 & 28

I6rdag 16 juni I6rdag 16 juni

Steg 1: Klicka pa appen Installningar som du hittar pa fran startsidan.
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Endast nédsamtal N = D100 % =) 11:28

Instéllningar

Sok installning

Logga in med Huawei-ID
Tillgang till fler Huawei-tjanster

.)))

Tradldst och natverk
Wi-Fi, mobildata

=)

5 0 ®

4
o/

©C © @

Enhetsanslutning
Bluetooth, NFC, Utskrift

Appar och meddelanden
Behorigheter, standardappar

Batteri
Energisparldge, batterianvandning

Visning
Bekvamlighet for 6gat, startskarmstil, textstil

Ljud
Stor inte, Ringsignal, Vibrera

Lagring

Minne, lagringsrensare

Sakerhet & sekretess
Fingeravtryck, skarmslackare

Konton
Moln, Konton

Steg 2: Valj "Tradlost och natverk”
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Steg 3. Valj "VPN".

Endast nédsamtal NZ D100 % E==011:28

& Tradlost och natverk Q
Flygplanslage

Wi-Fi

Mobilnatverk

Internetdelning och surfpunkt

Mobildata

Samtalsinstallningar

VPN
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Endast nodsamtal

& VPN

Inga VPN-nat

NZ=D100 % E011:29

LAGG TILL VPN-NATVERK

Steg 4: Klicka pa "Lagg till VPN-natverk” langst ner pa sidan.
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Endast nédsamtal RN = D100 % =0 11:29

<& Redigera VPN-natverket

Namn

Typ PPTP

Serveradress

PPP-kryptering (MPPE)

AVBRYT

1T 2 3 45 6 7 8 90
qgwer tyuiopa
asdfgh jk | o a
44 zxcvbnm @G

7123 ) @ Svenska . @

Steg 5: Klicka pa "Typ” for att andra till ratt typ av VPN.
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Endast nédsamtal N2 D100 % &= 11:29

< Redigera VPN-natverket

Namn

Typ

PPTP

L2TP

L2TP/IPSec PSK (o]

L2TP/IPSec RSA

IPSec Xauth PSK

IPSec Xauth RSA

IPSec Hybrid RSA

AVBRYT

Steg 6: Valj "L2TP/IPSec PSK" fran listan av alternativ.
(Intressant att veta: PSK star for Pre-Shared Key, vilket pa svenska blir
"i férvag delad nyckel”).
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Endast nédsamtal NI =D 100 % &= 11:30

< Redigera VPN-natverket

Namn

Dold

Typ L2TP/IPSec PSK

‘ connect.dold.se

L2TP-hemlighet

(anvands inte)

IPSec-identifierare

(anvands inte

‘ old_L2TP_psk //

Visa avancerade alternativ

AVBRYT SPARA

Kopiera och klistra in den delade nyckeln
fran ett textdokument dér du kan se det i

klartext (tex appen Anteckningar), for att
vara saker pa att det blir ratt.

Steg 7: Ange "Dold” som Namn. Ange “connect.dold.se” som
Serveradress. Ange "Dold_L2TP_psk” som delad IPSec-nyckel, Klicka
darefter pa Spara.
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Endast nodsamtal

& VPN

N = D100 % & 11:30

Dold

+

L&gg till VPN-nétverk

Steg 8: Klicka pa "Dold” (den anslutning du just skapat), for att ansluta
och logga in forsta gangen.
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Endast nédsamtal

& Anslut till Dold

Anvandarnamn

NZ D100 % &= 19:27

DITT ANVANDA

Lésenord

DITT LOSENORD/

Spara kontoinformation

=

Alltid p&-VPN

AVBRYT

1 2 3 45
qwer t
asdfg
4+ z xc

7123 , @

\Y

ANSLUT

6 7 8 9 0
y ui op a
h j k I 6 a
vbnm &
O O =)

Kopiera och klistra in I6senordet fran ett
textdokument dar du kan se det i klartext

(tex appen Anteckningar), for att vara saker

pa att det blir ratt.

Tips: Du kan ocksa klicka pa det lilla 6gat

for att se I6senordet i klartext)

Steg 9: Ange ditt Dold.se Anvandarnamn och Losenord (det
anvandarnamn och lI6senord du valde nar du skapade konto pa Dold.se).
Kryssa i "Spara kontoinformation”. Klicka sedan pa "Anslut”.
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Endast nédsamtal RN D100 % &0 11:31 Endast nédsamtal l@@100% = 11:33

<& VPN <& VPN

Dold Dold

Ansluter... Anslutet

+ +

Steg 10: Du ser nu forst "Ansluter...”, och sedan efter nagra sekunder
"Anslutet”. Du kan ocksa se den lilla nyckelsymbolen i toppmenyn, som
betyder att du ar skyddad av VPN.
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Del 2:
Koppla upp mot Dold.se
(och koppla ner)

Grattis!
Nu kan du koppla upp mot Dold.se med din nya VPN-anslutning.
Borja surfa anonymt och skydda din identitet.

| denna sektion forklarar vi hur du kan koppla upp och koppla ner
Dold.se igen, efter att den initiala aktiveringen har gjorts.

DOLD
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Endast nédsamtal

<& VPN

RN = D100 % =0 11:33

Dold

L2TP-/IPSec-VPN med nycklar som delats i forvag

+

Lagg till VPN-natverk

Steg A: Lokalisera listan av VPN, genom att fran startsidan klicka pa
Installningar -> Tradl6st och natverk -> VPN. Klicka pa "Dold".
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enbart pa "Anslut”.

Endast nédsamtal N = D100 % =0 19:27

& Anslut till Dold

Anvandarnamn

DITT ANVANDARNAMN

Losenord

Spara kontoinformation
Alltid pa-VPN

AVBRYT ANSLUT

1T 2 3 4 5 6 7 8 90
gwertyuiopa
asdfgh j k1l 0 a
44 zxcvbnnm @G

?123 ) @ Svenska . 0

Steg B: Allt ar redan ifyllt sedan den initiala aktiveringen, sa klicka
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Endast nédsamtal l@ D100 % &= 11:33

é VPN St. Johns Wood O o Camden Town wit.. ©

&
] 1950 % 1950
,lzr?smtet I6rdag 16 juni |6rdag 16 juni

_|_

L&gag till VPN-natverk

Steg C: Efter nagra sekunder ser du "Anslutet”. Du kan ocksa se den
lilla nyckelsymbolen i toppmenyn, som betyder att du ar skyddad av
VPN. Du kan se den fran alla sidor, sa att du alltid vet att VPN ar aktivt.
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Endast nédsamtal N o2 D100 % &0 11:33

<& VPN

(1) [[o>
Anslutet

VPN ar anslutet

Session: Dold

Langd: 00:00:08

Skickat: 3588 byte/55 paket
Mottaget: 40630 byte/51 paket

AVBRYT KOPPLA FRAN ( 2 )

+

L&gg till VPN-natverk

Steg D: For att koppla ifran Dold.se (och surfa oskyddat igen),
lokalisera listan dver VPN-kopplingar, och klicka pa Dold (nar du ar
ansluten). Valj sedan "Koppla fran" i det fonster som poppar upp.
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Del 3:
Engelsk och Svensk
IP-adress

Med Dold.se kan du fa bade ha en Svensk och en Engelsk IP-adress. En
svensk IP-adress ar bra for att titta pa svensk TV fran utlandet. En Engelsk
IP-adress kan vara bra for att titta pa Engelsk TV som BBC iPlayer eller
Netflix UK, eller for att bli medlem pa tjanster som tex amazon.co.uk.

Bagge alternativen skyddar dig pa internet, och gor dig lika saker och
anonym.,

DOLD
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Skapa VPN-anslutning for att fa en Engelsk IP-adress

Skapa en till VPN-anslutning (en andra anslutning), genom att folja hela
denna guide (steg 1-10) en gang till, men med tva skillnader i processen.

« Skillnad 1: Ge den nya VPN anslutningen ett annat namn,
tex “Dold UK” istallet for enbart "Dold” (i steg 7, dar du anger Namn”).

« Skillnad 2: Peka anslutningen pa "L2TP-uk.dold.se" istallet for
"connect.dold.se” (i steg 7, dar du anger "Serveradress”)

| Ovrigt ska allt vara samma. Samma Anvandarnamn och Losenord, samma
"delade nyckel”.

Hur valjer du Engelsk eller Svensk IP-adress?

Enkelt: Nar du vill ha en svensk IP-adress, anslut med den forsta
anslutningen som heter "Dold”. Nar du vill ha en engelsk IP-adress, anslut
med den andra "Dold UK". Du kan vaxla emellan de bada genom att
koppla upp och ner anslutningen efter behov.
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Del 4:
Felsokning

16 jun 2018

RN = D100 % & 20:01

Har kommer nagra tips pa vad du
kan undersoka och justera med < v
installningarna ifall du har eabckads

svarigheter att koppla upp mot
Dold.se, och ser felmeddelandet
"Misslyckades”

aaaaaaaaaaaaaaaa
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Saker att kontrollera om du inte kan ansluta

1) Sakerstall att du har en aktiv prenumeration pa Dold.se. Surfa till Dold.se's hemsida, logga in
och klicka pa "Mitt konto". Valj sedan "Abonnemang" och se till att prenumerationen ar aktiv.
Om inte, fornya den forst.

2) Se till att du anvander ditt Anvandarnamn (och inte e-post) som Anvandarnamn i VPN-
installningarna.

3) Folj denna guide noggrant i alla sina steg. Dubbelkolla serveradress, anvandarnamn, delad
nyckel och l6senord i VPN-installningarna. Kontrollera dven att den ar av ratt
typ "L2TP / IPsec PSK".

4) Kopiera och klistra in den delade nyckeln och I6senordet fran ett textdokument dar du
kan se dem i klartext, for att sakerstalla att de ar ratt. Stora och sma bokstaver maste vara ratt.

5) Undvik anvandning av citat-tecken (t.ex. " eller “ eller “ eller ™ eller “ eller “ eller " eller”) i ditt
|6senord. Manga applikationer kommer automatiskt att korrigera citattecken, till exempel fran
raka till lutande, och darfor ar de problematiska i I6senord. Basta praxis ar att undvika nagra
"konstiga tecken", och endast anvanda en blandning av bokstaver (stora och sma) och siffror,
och att I6senordet ar minst 12 tecken langt.

6) Kontrollera att du har en natverksanslutning som fungerar innan du ansluter till Dold.se.
Dold.se fungerar inte utan en underliggande natverksanslutning. Du bor se ett felmeddelande
som sager "Du har ingen natverksanslutning. Vanligen forsok igen senare." om sa ar fallet.
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Tips pa vad som kan vara fel

Det vanligaste problemet ar att antingen den delade nyckeln eller [6senordet har inmatats
felaktigt av misstag. Android ar dalig pa att forklara problem (alla problem kommer helt
enkelt att visa felmeddelandet "Misslyckat"), men det finns en ledtrad i tiden det tar for
felmeddelandet att visas, som du kan notera.

Supersnabb - cirka 1 sekund tills felmeddelandet syns

Det ar troligt att serveradressen ar felaktig. Android-enheten kan inte hitta vart datacenter
alls och later dig fa veta det direkt.

Tamligen snabb - cirka 6 sekunder tills felmeddelandet syns

Det ar troligt att anvandarnamnet eller l6senordet ar felaktigt. Android kan ansluta till
vart datacenter och forsoker logga in dig, men misslyckas efter ett tag. (Det kan ocksa vara att
du inte har en aktiv prenumeration).

Lang tid - mer an 30 sekunder tills felmeddelandet syns

Det ar troligt att den delade nyckeln ar felaktig. Android forsoker lange att forhandla med
vart datacenter for att be om att uppratta kontakt, men nekas pa grund av att den delade
nyckeln ar fel.

DOLD
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Endast nédsamtal N = D100 % =0 11:34

& VPN

1 Dold
L2TP-/IPSec-VPN med I/cklar som delats i forvdaa

Dold

Redigera natverk ( 2)

Ta bort natverk

+

L&gg till VPN-natverk

Redigera installningarna: Om du behdver andra information som du har angett,
till exempel serveradress eller delad nyckel maste du redigera VPN-installningarna.
Leta upp VPN-anslutningen och Tryck-och-Hall sedan pa Dold-anslutningen. Efter
1 sekund visas en popup-meny. Valj "Redigera natverk"

DOLD
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Synpunkter pa guiden, eller

behover du mer hjalp?

Du ar alltid valkommen att kontakta oss
pa kundservice@dold.se sa ska vi hjalpa dig.

Vi onskar dig mycket trygg och saker surfning med Dold.se!

DOLD
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