Installationsguide

Windows 10

Den har guiden hjalper dig att i nagra enkla steg skapa en
VPN-anslutning till vara servrar. Du behover endast gora
detta en gang, innan du anvander Dold.se for forsta gangen.

Del 1: Skapa en VPN-anslutning
Del 2: Ansluta till Dold.se

Del 3: Engelsk och Svensk |P-adress
Del 4: Felsokning DO LD
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Del 1:
Skapa en VPN-anslutning

| DOLD.SE
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(1) H Sok i Windows

Steg 1: Klicka pa Start-knappen (1) langst ner till vanster, och klicka
sedan pa den lilla kugghjuls-ikonen for Installningar (2).
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Instéllningar

=

System
Bildskdarm, meddelanden,
appar, energialternativ

K

Konton
Dina konton, e-post,
synkning, arbetsplats, familj

Windows-installningar

Sok efter en instéllning

Enheter
Bluetooth, skrivare, mus

( L)

AT

Tal, region, datum
Datum och tid

Natverk och Internet
Wi-Fi, flygplanslage, VPN

-
Ilr

~

Skarmlasaren,
forstoringsglaset,
Skarmlasaren

Z

Anpassning

Bakgrund, |asskiarmen,

farger

N

Sekretess
Positionering, kamera

Steg 2: Valj "Natverk och Internet”
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Instéllningar

@ Hem Andra natverksinstallningarna
ISOK efter en instéllning
O—7—®
([
Natverk och Internet
I B Status Du &r ansluten till Internet
& Wi-Fi Visa tillgangliga natverk

¥ Ethernet Ytterligare informatic,

% Fjarranslutning

@ Ange vad du vill dela i de natverk du ansluter till.

g~ Flygplanslage Hemgrupp

@ Visa natverkskort och dndra anslutningsinstéallningar.
Delningsalternativ

() Delning av tradlés anslutning 0(8 Skapa en hemgrupp for att dela bilder, musik, filer och
skrivare med andra datorer i natverket.

o I . . ) Diagnostisera och atgarda natverksproblem.
@& Instéliningar fér dataanvandning

A Felsdkaren for natverk
@ Proxy Hantera kinda natverk

Steg 3: Valj "VPN" fran menyn till vanster.
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Instéllningar

% Hem

Sok efter en installning

)"J

Natverk och Internet
& Status

7 Wi-Fi

%I Ethernet

%2 Fjarranslutning
| = veN

g~ Flygplanslage

) Delning av tradlds anslutning

@

Installningar for dataanvandning

@& Proxy

DirectAccess

+ Lagg till en VPN-anslutning

Tillat VPN 6ver natverk med datapriser

Tillat VPN vid roaming
@ -

Standardposition

@ -

Natverksaterstallning
Konfigurera en ny anslutning
Internetalternativ

Hemgrupp

Andra natverkskortsalternativ

Steg 4: Klicka pa "Lagg till en VPN-anslutning”
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= Instéliningar

Lagg till en VPN-anslutning

VPN-leverantor

Anslutningsnamn

Serverns namn eller adress

VPN-typ

Typ av inloggningsinformation

Steg 5: Valj “Windows (inbyggt)” fran drop-down-menyn, som du éppnar
genom att klicka pa den lilla pilen till héger i rutan under “VPN-leverantor”
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< Instéllningar

Lagg till en VPN-anslutning

VPN-leverantor

Anslutningsnamn

Serverns namn eller adress

connect.dold.se

VPN-typ

Typ av inloggningsinformation

Steg 6: Ange “Dold.se” som "Anslutningsnamn”, och
“connect.dold.se” som "Serverns namn eller adress”
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< Instaliningar

Lagg till en VPN-anslutning

VPN-leverantor

Anslutningsnamn

Serverns namn eller adress

connect.dold.se

Automatiskt

PPTP (Point to Point Tunneling Protocol)

L2TP/IPsec med i forvag delad nyckel
SSTP (Secure Socket Tunneling Protocol)

IKEv2

Steg 7: Valj “L2TP/IPsec med i forvag delad nyckel” fran drop-down-
menyn under “VPN-typ”

I—.l ® www.dold.se
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= Instéllningar

Lagg till en VPN-anslutning

VPN-typ

Kopiera och klistra in den delade nyckeln fran
ett textdokument (dar du kan se den i klartext),
| férvag delad nyckel for att vara saker pa att det blir ratt.

Dold_L2TP_psk N
Typ av inloggningsinformation

Anvandarnamn (valfritt)

Losenord (valfritt)

Steg 8: Ange “Dold_L2TP_psk” i rutan for “I forvag delad nyckel”
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= Instaliningar

Lagg till en VPN-anslutning

VPN-typ

| forvag delad nyckel

Typ av inloggningsinformation
Anvandarnamn (valfritt)

Lésenord (valfritt)

Steg 9: Kontrollera sa att “Anvandarnamn och lésenord” ar valt under
“Typ av inloggningsinformation”.

DOLD
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< Instéllningar

Lagg till en VPN-anslutning

VPN-typ
| férvag delad nyckel
Typ av inloggningsinformation

Anvandarnamn (valfritt)

DITT ANVANDARNAMN .
Kopiera och Klistra in |6senordet fran ett

textdokument (dar du kan se det i klartext),
Losenord (valfritt) for att vara saker pa att det blir ratt.

DITT LOSENORD

Steg 10: Ange ditt Dold.se Anvandarnamn och Losenord (det
anvandarnamn och I6senord du valde nar du skapade konto pa Dold.se)

DOLD
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& Instéllningar

Lagg till en VPN-anslutning

| forvag delad nyckel
Typ av inloggningsinformation

Anvandarnamn (valfritt)

DITT ANVANDARNAMN

Lésenord (valfritt)

DITT LOSENORD
v

Steg 11: Forsakra dig om att “Kom ihag min inloggningsinformation”
ar ikryssat. Klicka pa “Spara”.

DOLD
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3 jul 2017

Del 2:
Koppla upp mot Dold.se
(och koppla ner)

Grattis!
Nu kan du koppla upp mot Dold.se med din nya VPN-anslutning.
Borja surfa anonymt och skydda din identitet.

DOLD
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Natverksinstallningar

o

Flygplanslage

10:08

2 7 SWE
R G o7-0e30 63

Steg 12: For att ansluta till Dold.se, klicka férst pa natverksikonen
langst nere till hoger (1), och sedan pa “Dold.se” (2)

www.dold.se




Instaliningar

&

Hem

Sok efter en installning

«”

G

@

Natverk och Internet

Status

Wi-Fi

Ethernet

Fjarranslutning

VPN

Flygplanslage

Delning av tradlds anslutning

Instaliningar for dataanvandning

Proxy

DirectAccess

+ Lagg till en VPN-anslutning

Dold.se
Avancerade alternativ Ta bort

Tillat VPN 6ver natverk med datapriser

Tillat VPN vid roaming
@ r:

Standardposition

@ -

Natverksaterstallning
Konfigurera en ny anslutning

Internetalternativ

Steg 13: Fran listan av VPN-anslutningar, markera “Dold.se” och klicka

pa “Anslut”

DOLD

® www.dold.se

e 16



Instéllningar

&

Hem

Sok efter en installning

&

Natverk och Internet

Status

Wi-Fi

Ethernet

Fjarranslutning

VPN

Flygplanslage

Delning av tradlds anslutning

Installningar for dataanvandning

Proxy

DirectAccess

+ Lagg till en VPN-anslutning

leve) Dold.se
Ansluten

Avancerade alternativ Koppla fran

Tillat VPN 6ver natverk med datapriser

Tillat VPN vid roaming
@ -

Standardposition

@ -

Natverksaterstallning
Konfigurera en ny anslutning

Internetalternativ

Steg 14. Du ar nu ansluten till Dold.se!

DOLD
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Instéllningar

&

Hem

Sok efter en installning

=2

«@”

G

©

Natverk och Internet

Status

Wi-Fi

Ethernet

Fjarranslutning

VPN

Flygplanslage

Delning av tradlds anslutning

Installningar fér dataanvandning

Proxy

DirectAccess

Lagg till en VPN-anslutnin
L ag a

leve) Dold.se
Ansluten

Avancerade alternativ I Koppla fran I

Tillat VPN 6ver natverk med datapriser

Tillat VPN vid roaming
@ -

Standardposition

@ »:

Natverksaterstallning
Konfigurera en ny anslutning

Internetalternativ

Steg 15: For att koppla ner Dold.se (och surfa oskyddat igen), valj
“Natverksinstallningar->VPN" (se steg 1-3 i denna guide), och klicka

pa "Koppla fran” under anslutningen “Dold.se".

DOLD

® www.dold.se

e 18



3 jul 2017

Del 3:
Engelsk och Svensk
IP-adress

Med Dold.se kan du fa bade ha en Svensk och en Engelsk IP-adress. En
svensk IP-adress ar bra for att titta pa svensk TV fran utlandet. En Engelsk
IP-adress kan vara bra for att titta pa Engelsk TV som BBC iPlayer eller
Netflix UK, eller fér att bli medlem pa tjanster som tex amazon.co.uk.

Bagge alternativen skyddar dig pa internet, och gor dig lika saker och
anonym.,

DOLD
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Skapa VPN-anslutning for att fa en Engelsk IP-adress

Skapa en till VPN-anslutning (en andra anslutning), genom att félja hela
denna guide (steg 1-15) en gang till, men med tva skillnader i processen.

« Skillnad 1: Ge den nya VPN anslutningen ett annat namn,
tex “Dold.se UK" istallet for enbart "Dold.se” (i steg 6, dar du anger
"Anslutningsnamn”).

« Skillnad 2: Peka anslutningen pa "I2tp-uk.dold.se” istallet for
"connect.dold.se” (i steg 6, dar du anger "Serverns namn eller adress”)

| Ovrigt ska allt vara samma. Samma Anvandarnamn och Losenord, samma
"delade nyckel”,

Hur valjer du Engelsk eller Svensk IP-adress?

Enkelt: Nar du vill ha en svensk IP-adress, anslut med den forsta
anslutningen som heter "Dold.se”. Nar du vill ha en engelsk IP-adress,
anslut med den andra "Dold.se UK". Du kan vaxla emellan de bada genom
att koppla upp och ner anslutningen efter behov.

DOLD
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3 jul 2017

Del 4:
Felsokning

Har kommer nagra tips pa vad du kan undersdka och justera med
installningarna ifall du har svarigheter att koppla upp mot Dold.se

DOLD
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Instéllningar - O X

€ Hem Status for natverk
Sok efter er lIning
| H—7z—®
Natverk och Internet Berntab8BR
I B Status Du é&r ansluten till Internet
7 Wi-Fi Visa tillgangliga natverk
TJ  Ethernet

Andra natverksinstallningarna

%2 Fjarranslutning . i )
@ Andra natverkskortsalternativ

Visa natverkskort och dndra anslutningsinstallningar.

% VPN

Q Delningsalternativ
n~ Flygplanslage Ange vad du vill dela i de natverk du ansluter till.
) Delning av tradlds anslutning o@ Hemgrupp

Skapa en hemgrupp for att dela bilder, musik, filer och skrivare med
o ) andra datorer i natverket.
& Dataanvandning

Felsdkaren for natverk
Proxy Diagnostisera och atgarda natverksproblem.

\ira nitunardrrAanAanclranar

Steg A: Ta fram "Natverksinstallningar” igen (se steg 1+2 i denna
guide), och klicka pa “Visa natverkskort och andra
anslutningsinstallningar”

DOLD
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YE" Nétverksanslutningar B -

A~ & > Kontrollpanelen > Natverk och Internet > Natverksanslutningar > v O Sok i Natverksanslutningar
Ordna ~ B v
:. Bluetooth Network Connection [ Dold.se .‘. Ethernet L-. Wi-Fi
S Inte ansluten - 5-'\, Frankopplad o> _ Natverkskabeln &r inte ansluten ~—
uetooth Device (Personal Area ... #2 WAN Miniport (L2TP) @~ Intel(R) Ethernet Connection 1219-V ntel(R) Dual Band Wireless-AC 82...
BI h Device (P | A &> WAN Miniport (L2TP) G2 Intel(R) Eth 121 JEI I(R) Dual Band Wirel 2

4 objekt

Steg B: Lokalisera anslutningen for Dold.se

DOLD
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E‘ Natverksanslutningar

4N JE' > Kontrollpanelen > Natverk och Internet > Natverksanslutningar »

Ordna ~ Starta anslutningen

Byt namn pa anslutningen

: Bluetooth Network Connection

Inte ansluten

~T
P4 9 Bluetooth Device (Personal Area .

(1)

Dold.
ank
VAN

)

Ta bort anslutningen Andra instéllningar for anslutningen

™™ | Fthernet

Egenskaper

Anslut eller koppla ifran
Status

Anvand som standardanslutning

Skapa kopia

Skapa genvig
G Ta bort

eln ar inte ansluten

rnet Connection 1219-V

Steg C: Hogerklicka pa Dold.se, och valj “Egenskaper” fran

pop-up-menyn.

DOLD
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“connect.dold.se”

- g Egenskaper for Dold.se % |

Allmant Atemativ  Sakerhet Natverk Delning

Malets varddatomamn eller |P-adress { ex microsoft.com eller
Iffe:1234::1111):

onnect.dold se

Anslut forst

Det gar att ansluta till ett offentligt natverk, sasom Intemet,
innan ett forsok att uppratta en virtuell anslutning gors.

[[] Ring en annan anslutning forst:

Sekretesspolicy

OK Avbryt

Steg D: Under fliken “Allmant”, kontrollera att anslutningen pekar mot

DOLD.SE
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3 Egenskaper for Dold.se

Almant Altemativ Sakerhet Natverk Delning

Kom ihag mina autentiseringsuppaifter

Vantetid innan forsok avbryts: aldrig

i PPP-instaliningar...

OK

Avbryt

Steg E: Under fliken “Alternativ”, kontrollera att “Kom ihag mina
autentiseringsuppgifter” ar ikryssat

DOLD
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5 Egenskaper for Dold.se X |

Almant Atemativ Sakerhet Natverk Delning

Typ av VPN-server:
| 0 L2TP/IPsec (Layer 2 Tunneling Protocol with IPsec) v(f |
Avancerade installningar
Datakryptering:

'Anvénd om mojligt kryptering (anslut aven utan kryptering) v

Autentisering
(O Anvand EAP (BExtensible Authentication Protocol)

Egenskaper

(® Tillat foljiande protokoll

[] Okrypterat Iosenord (PAP)
[[JCHAP (Challenge Handshake Authentication Protocol)
MS-CHAP v2 (Microsoft CHAP Version 2)

[[] Anvand mitt Windows-inloggningsnamn och lésenord
(och eventuell doman) automatiskt

o

Steg F: Under fliken “Sakerhet”, kontrollera att "Typ av VPN-server” ar
satt till “L2TP/IPSEC (Layer 2 Tunneling Protocol with Ipsec), fran
drop-down-menyn hogst upp.

DOLD
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i

3 Egenskaper for Dold.se

Almant Altemativ Sakerhet Natverk Delning

Typ av VPN-server:

 L2TP/IPsec (Layer 2 Tunneling Protocol with IPsec) v
| Avancerade installningar |

Datakryptering: '

:Anvénd om mojligt kryptering (anslut aven utan kryptering) v

Autentisering
(O Anvand EAP (Extensible Authentication Protocol)

Egenskaper

(@ Tillat foljande protokoll

[ ] Okrypterat losenord (PAP)
[ ]CHAP (Challenge Handshake Authentication Protocol)

MS-CHAP v2 (Microsoft CHAP Version 2)
| | Anvand mitt Windows-nloggningsnamn och losenord

(och eventuell doman) automatiskt

OK Avbryt

Steg G: Under fliken “Sakerhet”, i avdelningen “Autentisering->Tillat
foljande protokoll”, kontrollera att endast “MS-CHAP-v2" ar ikryssat.

DOLD
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= Egenskaper for Dold.se X |

Almant Atemativ Sakerhet Natverk Delning

Typ av VPN-=server:

» L2TP/IPsec (Layer 2 Tunneling Protocol with IPsec) v
Avancerade installningar

Datakryptering:

:Anvénd om mojligt kryptering (anslut aven utan kryptering) v

Autentisering
(O Anvand EAP (Extensible Authentication Protocol)

Egenskaper

(@ Tillét foliande protokoll

[] Okrypterat losenord (PAP)
[CJCHAP (Challenge Handshake Authentication Protocol)
MS-CHAP v2 (Microsoft CHAP Version 2)

[[] Anvand mitt Windows-inloggningsnamn och l6senord
(och eventuell doman) automatiskt

o

(1)

| W= leswococ doc lloled o N L

Avancerade egenskaper
L2ZTP

(® Anvand en nyckel som delats i forvag for autentisering

Nyckel: |

(_) Anvand certifikat for autentisering

Kontrollera namn- och anvandningsattributen for serverns certifikat

Avbryt

Steg H: Fortfarande under fliken “Sakerhet”, klicka pa "Avancerade
installningar” (1), och klistra sedan in nyckeln igen (2). Kopiera nyckeln
fran ett klartext-dokument, sa att du kan se den innan du klistrar in
den for att undvika fel. Nyckeln ska vara “Dold_L2TP_psk”

I—.‘ ® www.dold.se



i ; Egenskaper for Dold.se

Allmant Altemativ Sakerhet Natverk Delning

Den har anslutningen anvander foliande objekt:

| B ; Intemet Protocol Version 6 (T CP/IPVS)

~ A

(v %53 File and Pnrrter Shanng for Microsoft Networks

[¥] &8 Client for Microsoft Networks

i G Installera... GAvinstaIIera Egenskaper
Beskrivning

TCP/IP version 6. The latest version of the intemet protocol
that provides communication across diverse interconnected
networks.

Steg I: Under fliken "Natverk”, avmarkera kryssrutan for “IPv6”, sa att
IPv6 INTE ar aktiverat. Klicka "OK” for att spara installningarna.

DOLD
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Instéllningar

&

Hem

Sok efter en installning

&

QD]

Natverk och Internet

Status

Wi-Fi

Ethernet

Fjarranslutning

VPN

Flygplanslage

Delning av tradlds anslutning

Installningar for dataanvandning

Proxy

DirectAccess

+ Lagg till en VPN-anslutning

Dold.se

Anslut | Avancerade alternativ Ta bort

Tillat VPN &ver natverk med datapriser

Tillat VPN vid roaming
@ r:

Standardposition

@ r:

Natverksaterstallning
Konfigurera en ny anslutning

Internetalternativ

Steg J: Ga tillbaka till “Natverksinstallningar->VPN" (se steg 1-3 i denna
guide), och valj “Avancerade alternativ’ for anslutningen Dold.se

DOLD
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Instéllningar

& Dold.se

Anslutningsegenskaper

Anslutningsnamn Dold.se
Serverns namn eller adress connect.dold.se
Typ av inloggningsinformation ~ Anvandarnamn och Iésenord

Anvandarnamn (valfritt) DITT ANVANDARNAMN

Losenord (valfritt) eessseee

| Redigera I

Radera inloggningsinformation

VPN-proxyinstallningar

De har installningarna galler bara for den har VPN-anslutningen.

Automatisk konfigurering

Steg K: Valj “Redigera”.

DOLD
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< Instéliningar

Lagg till en VPN-anslutning

VPN-typ

| forvag delad nyckel

Typ av inloggningsinformation
Anvandarnamn (valfritt)

DITT ANVANDARNAMN

Losenord (valfritt)

*kkkkkkikkk

Steg L. Scrolla ner, och kontrollera att ditt Anvandarnamn och
Lésenord ar korrekt. Kopiera och klistra in I16senordet fran ett dokument
i klartext, sa att du kan se att det ar ratt innan du klistrar in det.

l-.l ® www.dold.se



3 jul 2017

Synpunkter pa guiden, eller
behover du mer hjalp?

Du ar alltid valkommen att kontakta oss
pa kundservice@dold.se sa ska vi hjalpa dig.

Vi onskar dig mycket trygg och saker surfning med Dold.se!
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